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1. 들어가며 

디지털 산업 분야를 중심으로 소비자의 개인 데이터 보호 문제가 중요한 이슈로 부각되는 가운데, 

미디어 및 엔터테인먼트 사업자들도 사이버 보안 및 소비자 데이터 보호 문제에 직면하고 있다. 미

디어 엔터테인먼트 업계의 경우 전형적인 디지털 산업 분야에 비해 데이터 보호 압력이 높지 않은 

상황이었다. 

시청자의 이용 행태 추적과 이에 기반을 둔 맞춤형 서비스의 등장으로 데이터 보안과 규제준

수 이슈가 부각되고 있다. 이에 미국 캘리포니아주에서는 스트리밍 TV 서비스 사업자가 서비

스 이용자에 대해 과도하게 데이터를 수집하는 행위를 방지할 수 있는 소비자 프라이버시 법

(California Consumer Privacy Act, CCPA)을 도입했다. CCPA는 캘리포니아주의 소비자에게 

기업이 수집하는 개인정보와 개인정보의 활용 및 공유 방식을 파악할 권리, 기업에 의해 수집

된 개인정보를 삭제할 권리, 개인정보 판매를 사후 거부할 권리 등을 보장하는 것이 핵심이다. 

CCPA는 스트리밍 TV 사업자의 타깃 광고 전략에 있어 일종의 제동 장치의 역할을 할 것으로 

관측된다. 

이용자 데이터 보호를 위한 CCPA의 도입과 

스트리밍 TV
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그러나 EU의 일반데이터보호규정(General Data Protection Regulation, GDPR)이나 캘리

포니아 소비자개인정보보호법(California Consumer Privacy Act, CCPA)과 같은 법규의 적

용 대상에서 완전히 벗어나지 못하는 것은 물론 PCI SSF (Payment Card Industry Software 

Security Framework)와 같은 표준이 미디어 및 엔터테인먼트 분야에서 소비자 데이터 보호를 

위해 중요하게 여겨지고 있어 이러한 규정을 준수하는 것이 좀 더 안정적인 서비스 운영을 위한 요

소로 주목받고 있다. 

특히 스트리밍 TV 서비스는 시청자의 데이터를 타깃 광고에 적극적으로 활용하고 있다. 스트리밍 

TV 서비스는 시청자의 이용 행태 데이터를 수집해 타깃 광고를 게재해 수익을 창출하고 있다. 미

국의 CCPA는 스트리밍 TV 사업자가 서비스 이용자의 개인 데이터를 과도하게 수집하는 행위를 

저지하고 있다. 

2. CCPA의 영향과 대응 

2.1. CCPA 개요    

CCPA는 2018년에 제정된 후 2020년 1월 1일에 발효, 2020년 7월 1일부터 시행되었다. 캘리

포니아주 법무부의 CCPA 최종 규정안은 2020년 8월 14일에 승인되어 즉각적으로 발효되었다. 

캘리포니아주의 소비자에게 기업이 수집하는 개인정보와 개인정보의 활용 및 공유 방식을 파악할 

권리, 기업에 의해 수집된 개인정보를 삭제할 권리, 개인정보 판매를 사후 거부할 권리 등을 보장

하는 것이 CCPA의 핵심이다. 즉, CCPA 법안은 정보주체의 사후거부(옵트아웃) 권리를 강화하

고 있으며, 미성년자 소비자의 개인정보보호 및 벌칙 규정을 강화하는 등 온라인에서 사용자 데이

터를 수집해 수익을 창출하는 비즈니스 모델을 전반적으로 규제하고 있다. 
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캘리포니아주 법무부에 따르면, 캘리포니아주 주민을 고객으로 삼는 영리 목적의 기업으로서 연 

매출이 2,500만 달러 이상이거나 5만 건 이상의 캘리포니아주 주민 개인정보를 구매, 수신, 판매

하거나 연 매출 중 50% 이상을 캘리포니아주 주민의 개인정보 판매로 창출할 경우 CCPA의 적용 

대상이 된다. 비영리 기관이나 정부 산하 기관은 CCPA의 적용 예외 대상이다.  

CCPA는 특정 개인이나 가구를 식별하거나 관련지을 수 있는 정보를 개인정보로 보고 있다. 따라

서 성명, 사회보장번호, 이메일 주소, 제품 구매 기록, 인터넷 브라우징 이력, 위치 데이터, 지문, 

개인의 기호나 특성을 가늠할 수 있는 다른 개인정보를 통한 추론 등이 포함된다. CCPA가 쿠키, 

인터넷 이용 기록,  IP 주소 등 온라인 표적 광고에 널리 사용되는 데이터를 개인정보 범주에 포함

하고 있는 만큼 네트워크상에서 서비스를 제공하고 시청 데이터를 수집하는 스트리밍 TV 사업자

가 분명 신경을 써야 하는 부분이다. 

2.2.  스트리밍TV와 타깃 광고 

스트리밍 TV 서비스의 타깃 광고가 문제 되는 것은 일반적으로 인식하는 것보다 훨씬 강도 높은 

개인정보 침해 행위가 이뤄질 수 있다는 데에 있다. 이용자가 TV를 시청하지 않을 때조차도 개인

정보가 수집된다는 것이 큰 문제점으로 지적된다. 

훌루(Hulu)는 자사의 개인정보처리방침에서 데이터 브로커와 마케팅 파트너, 공공 데이터베이

스를 통해서도 정보를 수집한다고 밝히고 있다. 로쿠(Roku)는 스마트폰, 태블릿 PC, PC, 스트리

밍 단말을 포괄해 이용 행태 데이터를 추적한다는 사실을 명시하고 있다. 이용자가 스트리밍 TV 

서비스를 벗어나 있을 때도 지속해서 타깃 광고를 매개로 이용자를 뒤좇고 있던 셈이다.

광고주 입장에서는 상세한 개인정보를 토대로 이용자에게 맞춤형 타깃 광고를 게재할 수 있다는 

점이 이점으로 평가될 수 있다. 하지만 이용자들에게는 다량의 개인정보가 수집, 판매, 공유되는 

상황에서 득이 되는 점이 그리 많지 않다. 
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2.3.  대응 현황  

CCPA의 시행에 앞서 훌루, 로쿠, CBS 올 액세스(CBS All Access), HBO 맥스(HBO Max), 

투비(Tubi), 슬링TV(Sling TV), AT&T TV, 필로(Philo)를 비롯한 다수의 스트리밍 TV 서비

스가 이용자에게 개인정보의 판매를 사후 거부할 수 있는 기능을 도입했다. CCPA는 캘리포니

아주에서 서비스를 지원하는 경우 개인정보 공유 행위에 대해 서비스 이용자의 사후 거부를 허

용하도록 하고 있지만 많은 업체들이 캘리포니아주 거주 여부에 관계없이 이 내용을 적용하기 

시작했다. 

스트리밍 TV 사업자들은 사후 거부 권리를 모든 이용자에게 일괄적으로 적용함에 따라, 캘리포니

아 거주자는 물론 캘리포니아주에 거주하지 않는 이용자의 경우에도 로그인 후 설정 페이지 등에

서 간단한 온라인 양식을 작성해 제출하는 것만으로 서비스 사업자에게 자신의 개인정보를 판매

하는 행위를 중단하도록 요구할 수 있게 된 점은 상당한 진전으로 평가된다. 

물론 CCPA에 따라 사후 거부 권리를 행사한다고 하더라도 스트리밍 TV의 이용자 데이터 활용을 

아예 막을 순 없지만, 개인정보를 최소화하는 방식으로 개인정보 침해의 위험성을 낮출 수는 있을 

것으로 보인다. 

출처: Pew Research Center, Mckinsey에서 재인용 (2020)

디지털 데이터의 유형에 따른 소비자 데이터 침해 우려 상황그림 1
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광고업계 컨소시엄인 네트워크 광고 이니셔티브(Network Advertising Initiative, NAI), 디지

털 광고 연합(Digital Advertising Alliance, DAA) 역시 별도의 웹페이지에서 인터넷상에서 사

후 거부를 통해 타깃 광고를 제한할 방안을 안내하고 있다. 

3. 나오며  

CCPA는 스트리밍TV를 비롯한 디지털 생태계의 개인정보보호 강화 기조를 대표하는 사례인 동

시에 타깃 광고에 대한 중대한 도전이라는 점에서 스트리밍TV의 수익 악화를 가져올 가능성도 있

다. 스트리밍 TV 서비스가 개인정보 침해 우려를 피하고자 타깃 광고에 대한 대안으로 맥락

(context) 기반 광고1 등을 확대한다고 해도 타깃 광고 부문의 수익 감소분을 상쇄할 수 있을지 

불투명하다.

하지만 스트리밍TV 사업자들에게 CCPA를 통해 데이터 보호의 의무를 강화함으로써 장기적으로 

이용자의 신뢰를 얻을 수도 있다. 이를 더욱 곤곤히 하기 위해서는 이용자 행태 데이터의 적법한 

수집 가이드라인을 지키고 개인정보 침해 우려로 수집 불가한 데이터의 경우는 즉각적으로 삭제

하는 등의 적극적인 대응이 필요하다.

1)　�웹 페이지 콘텐츠에 어울리는 온라인 광고를 매칭하여 광고 효과를 극대화하는 방식으로, 표적광고가 해당 광고와 연관이 있는 네티즌에게 정

확히 연결하기 어렵다는 반성에 따라 그에 대한 해결책으로 등장하였다. 『트렌드 지식사전』에 따르면, 기상 캐스터의 일기예보와 함께 TV 뉴

스가 끝나면 등장하는 아웃도어 광고나 드라마가 끝난 후 드라마의 주인공을 모델로 한 광고 등이 맥락 광고에 해당한다.
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